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WPROWADZENIE

Dokument zawiera pakiet zalecen i rekomendacji dla samorzaddéw wojewddzkich
i lokalnych, ktére planujg realizacje w latach 2014-2020 projektéw edukacyjnych oraz
infrastrukturalnych, finansowanych ze $rodkdéw Regionalnych Programéw  Operacyjnych,
ukierunkowanych na podnoszenie kompetencji cyfrowych i informacyjnych nauczycieli oraz
ucznidw, a takze zapewniajgcych szkotom nowoczesne wyposazenie w sprzet cyfrowy
i szerokopasmowy dostep do Internetu.

Zalecenia i rekomendacje odnoszg sie wytgcznie do tematyki bezpieczenstwa cyfrowego w
szkofach, a celem tej publikacji jest wsparcie tworcéw projektéw w ich merytorycznym
przygotowaniu i skutecznej realizadji.

Przedstawione zalecenia i rekomendacje pozwolg wdrozy¢ systemy i rozwigzania technologii
informacyjno-komunikacyjnych (TIK) - w peMni funkcjonalne, bezpieczne i przystosowane do
realizacji zadan dydaktycznych i administracyjnych.

Jesli w projektach planowanych do realizacji w latach 2015-2020 wykorzystywane beda
dotychczas eksploatowane urzadzenia i oprogramowanie, to powinny one spetnia¢ wymagania
niniejszych zalecen i rekomendacji. W przypadku niespetniania niniejszych zalecen i rekomendacji
nalezy dokona¢ analizy ryzyka i oceny zagrozen wynikajgcych z wykorzystania elementéw
niezgodnych z niniejszymi zaleceniami i rekomendacjami. Decyzja o pozostawieniu takich
elementdw - a tym samym potencjalnym obnizeniu poziomu bezpieczenstwa w szkole - powinna
by¢ podjeta z catg Swiadomoscig konsekwendji z nich wynikajgcych.

Przedstawione w dokumencie zalecenia i wnioski zostaty sformutowane w wyniku analizy
doswiadczen zdobytych podczas realizacji rzgdowego programu rozwijania kompetendji uczniow i
nauczycieli w zakresie stosowania technologii informacyjno-komunikacyjnych ,Cyfrowa Szkota”
oraz w trakcie realizacji w latach 2010-2014 regionalnych projektéw edukacyjnych.
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REKOMENDACJA STRATEGICZNA

Projekty unijnej perspektywy finansowej 2014-2020 powinny uwzglednia¢ problematyke zapewnienia
bezpieczenstwa w szkole ery cyfrowej', w kontekécie:

= zagrozen online zwigzanych z pozyskiwaniem, przetwarzaniem i publikowaniem informacji
W Sieci,

= technicznym - zwigzanym z inwestycjami w nowoczesne urzgdzenia cyfrowe

= organizacyjnym - wdrozenie polityki bezpieczenstwa cyfrowego

= zapewnienia wysokie] jakosci dostepu do Internetu.

Niezbedne jest takze wigczenie tematyki bezpieczeristwa cyfrowego do programu projektow
edukacyjnych dla wszystkich uzytkownikéw TIK w szkole.

REKOMENDACJE DLA PROJEKTOW
EDUKACYJNYCH

1. W projektach edukacyjnych nalezy zapewni¢ realizacje komponentéw szkoleniowych
umozliwiajgcych nabywanie przez ucznidw, nauczycieli oraz kadry zarzadzajgce szkolng
infrastrukturg cyfrowg umiejetno$ci bezpiecznego i odpowiedzialnego korzystania z narzedzi
i tre$ci cyfrowych. W dziataniach tych nalezy uwzgledni¢ takze elementy podnoszace poziom
wiedzy rodzicow na temat bezpiecznego korzystania przez dzieci z zasobdw Internetu.

2. Dziatania edukacyjne i organizacyjne w projektach powinny obejmowac tematyke kompetencji
informacyjnych, a to:

a. uwarunkowan przekazu medialnego (odbioru, interpretacji i publikowania)
b. odpowiedzialnego i efektywnego poszukiwana wiarygodnych informadji
C.  krytycznej analizy tresci

d. ochrony danych wrazliwych (w szczegdlnosci danych osobowych)

e. ksztattowania wiasnego obrazu uzytkownika w sieci

"W niniejszym dokumencie stosujemy takze wymiennie okreélenia: bezpieczeristwo cyfrowe i cyberbezpieczerstwo
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f.  poszanowania praw autorskich i wiasnosci intelektualnej
g. stanowienia i utrzymywania polityki bezpieczenstwa cyfrowego

h. pomocy dla uzytkownikdw systemow i narzedzi TIK w zakresie podanym powyze).

3. W szczegdlnosci, w projektach edukacyjnych nalezy uwzglednic:

3.1 dziatania edukacyjne adresowane do uczniéw:

a. zajecia na temat bezpiecznego korzystania z TIK, obejmujace takze aspekty prawne’, ze
szczegblnym uwzglednieniem korzystania z Internetu w celach edukacyjnych

b. zajecia warsztatowe ukierunkowane na: nabywanie kompetencji informacyjnych,
bezpieczne korzystanie z technologii, swiadomy i krytyczny odbiér przekazu medialnego
oraz na ksztattowanie i promowanie pozytywnych postaw i odpowiedzialnych decyzji
odnoszacych sie do ryzykownych i niebezpiecznych zachowan w Internecie

C. zajecia na temat zasad polityki bezpieczenstwa cyfrowego przyjetych w szkole, w tym
procedur reagowania w sytuacjach zagrozenia, a takze zajecia upowszechniajgce wsrod
uczniow informacje o punktach pomocy, infoliniach, telefonach zaufania dla dzieci
i mtodziezy, w ktorych mozna zgtasza¢ przypadki niebezpiecznych zdarzen w Internecie

d. uczniowskie ,projekty edukacyjne”, uwzgledniajgce - tworcze i odpowiedzialne
wykorzystywanie Internetu jako zrédia informacji oraz promujgce zréznicowane formy
wykorzystywania Internetu i innych srodkéw komunikacyjnych.

3.2 dziatania edukacyjne i organizacyjne adresowane do nauczycieli przedmiotéw nie-
informatycznych oraz kadry zarzadzajgcej szkotami:

a. warsztaty z zakresu umiejetnosci obstugi sprzetu cyfrowego (w tym mobilnego),
a zwitaszcza wykorzystania go w codziennej praktyce nauczania metodami dydaktycznymi
inspirujacymi i aktywizujacymi ucznia®, prowadzone w modelu pefnego dostepu uczestnika
do sprzetu

b. zajecia poswiecone edukacji medialnej i profilaktyce zagrozen (m.in. wiedzy o zasadach
bezpiecznego korzystania z TIK, zagrozeniach, czynnikach ryzyka, a takze nabywaniu
umiejetnosci  rozpoznawania zagrozen oraz podnoszace kompetencje nauczycieli
w zakresie udzielania wsparcia uczniom w sytuacji doswiadczenia zagrozen)

C. Zzajecia majgce na celu przygotowanie nauczycieli wszystkich przedmiotéw do (bedgcego
konsekwencjg hipertekstowego (cyfrowego) przekazu informacji) nowych metod i form
prowadzenia zaje¢; medialny (fragmentaryczny) sposéb pozyskiwania i przetwarzania

informacji modyfikuje proces poznawczy wspofczesnego cztowieka. Metody uczenia sie

? M.in. konsekwencje wykorzystania plikéw z nieznanych zrédel, udostepniania materialdw w sieci ze szczegdlnym

uwzglednieniem korzystania z Internetu w celach edukacyjnych oraz radzenia sobie z zagrozeniami online takimi, jak: szkodliwe
i nielegalne tresci; niebezpieczne kontakty, anonimowe i zafatszowane dane osobowe, zachowania ryzykowne, seksting
i aktywnos¢ seksualna; agresja elektroniczna i cyberprzestepczos$¢ (w tym oszustwa komputerowe, hacking, szpiegostwo
komputerowe)

* M.in. odwrécona klasa, ksztalcenie hybrydowe, nauczanie problemowe, metoda projektowa, web quest i gamifikacja
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bazujace jedynie na linearnej strukturze staty sie nieefektywne i powinny by¢ zastgpione
metodami wielostronnie aktywizujgcymi

d. zajecia na temat prawnych i organizacyjnych wymagan dotyczgcych bezpieczenstwa
systemow TIK wykorzystywanych w szkole

e. zajecia na temat zasad przygotowania i komunikowania wymagan bezpieczenstwa w
szkole, w tym przygotowania i wdrozenia podstawowego zbioru zasad oraz procedur
dziatania i reagowania w sytuacjach zidentyfikowanych jako niebezpieczne w
cyberprzestrzeni placowki oswiatowej, a takze pojawiajacych sie w  zwigzku z
uzytkowaniem sieci przez uczestnikdw systemu (nauczycieli, innych pracownikéw szkoty,
uczniow, rodzicow).

3.3 szkolenia dla osdb administrujgcych szkolng infrastrukturg o tematyce podstaw
bezpieczenstwa cyfrowego w zakresie umozliwiajgcym unikniecie bteddéw podczas biezacej
eksploatacji, obejmujacej zagadnienia:

opracowywania i wdrazania polityk bezpieczenstwa cyfrowego w szkole
b. wspodtczesnych zagrozen systemdéw TIK oraz ogdlnych zasad ochrony przed nimi

C. utwardzania (hardening) systemow i technologii (w tym konkretnych technologii uzywanych
w chronionej infrastrukturze)

bezpiecznej konfiguracji sieci komputerowych
systemow bezpieczenstwa oraz zasad ich prawidtowe] konfiguracji

bezpiecznego monitorowania dziatania sieci i systemow

@™ "o a

biezace] obstugi zabezpieczen infrastruktury oraz metod postepowania w przypadku
zaistnienia incydentu bezpieczenstwa TIK

h. stawiania wymagan techniczno-organizacyjnych dostawcom chmury obliczeniowe).

3.4  zajecia edukacyjne dla rodzicéw - réznorodne zajecia w formule spotkan informacyjnych,
szkolen lub wspdlnych akcji z dzie¢mi na terenie szkoty, ktérych celem bedzie zwiekszanie
wiedzy prawnej, psychologicznej i technicznej rodzicow na temat zagrozen online oraz
podnoszenie ich kompetendji wychowawczych w zakresie wprowadzania zasad
bezpiecznego korzystania z sieci w domu.

4. Dla zapewnienia mozliwie jak najwyzszej jakosci i efektywnosci podejmowanych dziatan
niezbedne sg: zrealizowanie na wstepnym etapie przygotowan do realizacji projektow - na
poziomie samorzadow lokalnych - badan sondazowo-diagnostycznych aktualnego poziomu
kompetencji informacyjnych nauczycieli, uczniéw i rodzicobw oraz dokonanie analizy zasobow

infrastruktury i potrzeb szkoty.
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1. REKOMENDACJE DLA PROJEKTOW
INWESTYCYJNYCH

1. Zapewnienie bezpieczeristwa cyfrowego winno by¢ integralng czescig kazdego projektu
inwestycyjnego. Musi obejmowac whasciwe przygotowanie specyfikacji technicznych zamdwien,
przygotowanie do wdrozenia, uruchomienie (w tym niezalezng startowg ocene bezpieczenstwa
oraz przeszkolenie oséb odpowiedzialnych za biezgcg obstuge systemu) i pdzniejszg eksploatacje
wdrozonych systemow (w tym podstawowe, niezalezne i okresowe audyty bezpieczenstwa).

2. W ramach wszystkich projektéw cyfrowej modernizacji szkét nalezy opracowac i wdrozy¢ - jako
obowigzujagce wewnatrzszkolne przepisy prawne - polityke bezpieczeristwa cyfrowego w szkole
(bezpiecznego korzystania z zasobdéw sieci oraz infrastruktury cyfrowej w szkole®). Polityka
bezpieczenstwa uwzglednia¢ musi wprowadzenie standarddw i procedur zgtaszania incydentow
oraz podejmowania interwencji w sytuacji wystapienia zagrozenia (jak zgtasza¢, do kogo, gdzie
szuka¢ pomocy, itp.). Wprowadzeniu takich regulacji towarzyszy¢ winny szkolenia dla ucznidw,
rodzicéw i nauczycieli przedmiotéw nie-informatycznych oraz innych pracownikdw szkoty, a takze
dziatania uswiadamiajgce adresowane do rodzicow.

3. Projekty finansowane w perspektywie 2014-2020 powinny zapewni¢ biezgcg administracje
szkolnej infrastruktury cyfrowej oraz utrzymanie odpowiedniego poziomu bezpieczehstwa. W
zaleznosci od przyjetego sposobu realizacji projektdw moze to oznaczac:

a. zatrudnienie osoby odpowiedzialnej za lokalne zasoby infrastrukturalne

b. wykorzystanie specjalistow obstugujgcych wiele jednostek (na poziomie organu
prowadzacego szkoty), w tym poprzez zdalng administracje infrastrukturg
w poszczegdlnych jednostkach

C. postawienie odpowiednich wymogdéw dotyczacych administracji i bezpieczenstwa
dostawcom rozwigzan w chmurze obliczeniowej

d. Zzlecenie opieki nad owymi zasobami zewnetrznej, wyspecjalizowanej instytudji

e. realizacje wszystkich tych dziatan jednoczesSnie na odpowiednim poziomie.

* Tak zdefiniowang polityke bezpieczeristwa cyfrowego w szkole nalezy rozumie¢ jako zbidr zasad obejmujacy procedury
dziatania i reagowania w sytuacjach zidentyfikowanych i sklasyfikowanych jako wystepujace w cyberprzestrzeni szkoty oraz
pojawiajgce sie w zwigzku z uzytkowaniem sieci przez nauczycieli, ucznioéw i 0sob trzecich.
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1.1 W ramach projektéw planowanych do realizacji w latach 2014-2020 nalezy zapewnic
elementarny poziom bezpieczefistwa sieci komputerowych wdrazanych w  szkofach.
W szczegdlnosci rozwazy¢ nalezy odpowiednio skonfigurowany i poprawnie wdrozony system
zapory sieciowej (firewall) nowej generacji (NGFW) o parametrach dopasowanych do aktualnych
i przysztych potrzeb szkoty. NGFW powinien:

a. posiadac funkcjonalnos¢ ssl-proxy umozliwiajgcg filtrowanie ruchu zaszyfrowanego

b. by¢ wyposazony w regularnie aktualizowany system blokowania ruchu pod katem filtrowania
tresci nieodpowiednich dla dzieci i mtodziezy (web-filtering)

C. posiada¢ zainstalowany system IPS zapewniajgcy zabezpieczenie sieci przed ztosliwym
oprogramowaniem (zaréwno z wewnatrz sieci, jak i z zewnatrz (np. przez tacze internetowe).

1.2 Dla kazdej sieci szkolnej konieczne jest opracowanie osobnej architektury sieci, ktéra zapewni
optymalne bezpieczenstwo zasobdw. W szczegdlnosci konieczne jest wydzielenie w ramach sieci
nastepujacych podsieci:

a. podsie¢ dla pracowni i laboratoridéw, w ktérych dziata¢ beda komputery administrowane
przez szkote

b. podsie¢ dla nauczycieli, w ktérej dziata¢ bedg komputery bedgce w administracji szkoty, z
ktérych korzystac bedg nauczyciele

C. podsie¢ dla gosci szkoly - bezprzewodowa, w ktdrej dziata¢ beda wszelkie urzadzenia
przynoszone z zewnatrz (nie bedgce w administracji szkoty), w tym urzadzenia nalezgce do
uczniéw, wykorzystywane w modelu BYOD”

d. podsie¢ administracyjna, w ktérej bedg interfejsy administracyjne urzadzen i komputery
administratoréw (zalecane rozwazenie podsieci dla ksiegowosci i nauczycieli).

1.3 Okablowanie sieciowe powinno obejmowac wszystkie kluczowe pomieszczenia w szkole i byc
wykonane przy uzyciu kabla miedzianego, co najmniej kategorii 5e, co umozliwia przenoszenie
danych z przeptywnoscig do 1 Gbit/s.

1.4 Urzadzenia sieciowe (przetgczniki, firewall) muszg umozliwiac:

a. konfiguracje wirtualnych sieci logicznych (VLAN) zgodnych z 802.1q, aby mozliwe byto
odseparowanie podsieci, np. stuzacej do zarzgdzania, dla pracownikdw administradji szkoty
lub uczniow, WiFi.

b. zdalng konfiguracie i monitorowanie parametrow pracy. Funkca firewall moze byc
realizowana poprzez instalacje dedykowanego sprzetu i/lub zakup odpowiednie] ustugi.
Poza filtrowaniem ruchu sieciowego, zapora sieciowa powinna mie¢ mozliwos¢ zapisywania

® Ang. Bring Your Own Device - przynie$ swoje urzadzenie
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ruchu sieciowego do dziennika (log systemowy). Zapisy w logach moga pomdc w ustaleniu
zrodet ewentualnych atakéw i prob naruszenia bezpieczenstwa. Ponadto dostarczajg
informacji o obcigzeniu pasma internetowego.

1.5 Dla zapewnienia bezpieczeristwa infrastruktury sieciowej konieczne jest ponadto spetnienie
nastepujacych warunkéw minimalnych:

a. zainstalowanie centralnie zarzadzanego systemu antywirusowego, dokonujgcego analizy
przesyfanych tresci pod katem ztosSliwej zawartosci lub - opcjonalnie - oprogramowania
zabezpieczajgcego zasoby w chmurze

b. sprzet sieciowy oraz pola krosowe okablowania miedzianego muszg by¢ zainstalowane w
dedykowanym chronionym pomieszczeniu lub, w przypadku braku takich mozliwosdi,
w pomieszczeniu o ograniczonym dostepie w zabezpieczonej szafie teletechniczne.
Urzadzenia aktywne systemu powinny by¢ przystosowane do montazu w szafie typu rack.
Wskazane jest, aby terminal/modem {3cza szkoty z Internetem zostat zainstalowany réwniez
w szafie typu rack. W miejscu, w ktérym bedg instalowane aktywne urzadzenia sieciowe,
nalezy zapewni¢ odpowiednie zasilanie energetyczne oraz odpowiednig temperature (np.
poprzez montaz klimatyzadji),

C. zapewnienie ochrony dostepu do sieci bezprzewodowej, opartej o dedykowang baze
uzytkownikéw oraz o standard 802.1x (mozliwe jest wykorzystanie standardow i zalecen
wypracowanych w ramach standardu eduroam_http://www.eduroam.pl/). Mniej restrykcyjne
zapisy polityki w zakresie uwierzytelniania dopuszcza sie jedynie w podsieci dla gosci i to
tylko przy zatozeniu minimalnych uprawnien dostepnych w owej podsieci.

1.6 Zaleca sie spefnienie dodatkowych warunkéw: instalacje systemu UPS umozliwiajgcego
podtrzymanie zasilania dla urzadzen sieciowych oraz stworzenie dedykowanego systemu
dostepu do zasobow szkoly poprzez zastosowanie technologii VPN (w celu ufatwienia
korzystania z zasobow tak pracownikom, jak i uczniom). System taki mozna wykorzystac takze na
potrzeby zdalnego zarzadzania elementami sieci. W przypadku udostepnienia zdalnego dostepu
z zewnatrz przy pomocy technologii VPN mechanizm ten musi zosta¢ poddany niezaleznej
ocenie bezpieczenstwa.

2.1 Wobec réznorodnosci urzadzen cyfrowych dostepnych w szkotach® oraz rosngcego zakresu ich
wykorzystania, zapewnienie bezpieczenstwa sprzetu oraz oprogramowania powinno byc
kluczowym elementem projektéw realizowanych w latach 2015-2020. Dla zapewnienia
bezpieczenstwa korzystania ze sprzetu cyfrowego w szkole oraz upowszechnienia TIK w
codziennej dydaktyce nalezy zapewni¢ dostepnos¢:

® Wiekszo¢ z nich stanowig obecnie tradycyjne, czesto wyeksploatowane komputery stacjonarne. Obecne sg takze urzadzenia
mobilne: laptopy, tablety, urzgdzenia typu ,dwa w jednym” (tablet z dedykowang klawiaturg i systemem Windows), a takze
smartfony. Sytuacja ta jednak bedzie sie wyraznie zmienia¢. W nadchodzacych latach nalezy sie spodziewac przede wszystkim
inwestycji w cyfrowe urzadzenia mobilne oraz zminiaturyzowane urzadzenia o petnych funkcjach komputera.
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a. stuzbowego sprzetu komputerowego: kazdy nauczyciel powinien zosta¢ wyposazony
w stuzbowy komputer do uzytku w szkole oraz w domu np. dla przygotowywania zajec
lekcyjnych oraz w celu wprowadzania danych do e-dziennika’

b. mobilnych urzadzen cyfrowych dla ucznidw, wykorzystywanych w procesach nauczania
w szkole

c. legalnego oprogramowania®.

2.2 Urzadzenia cyfrowe, w tym sprzet komputerowy powinny byc¢:

a. zabezpieczone fizycznie przed dostepem 0s6b niepowotanych

b. chronione przed zanikiem zasilania (ktéry moze skutkowac ich awarig) poprzez podtgczenie
do zasilania awaryjnego UPS.

2.3 Konfiguracja sprzetu komputerowego powinna uniemozliwiaé wystartowanie systemu
operacyjnego z nosnikdw wymiennych. Rowniez BIOS komputeréw powinien by¢ zabezpieczony
hastem przed nieuprawnionym dostepem.

2.4 Dla zapewnienia bezpieczenstwa systemoéw TIK w szkole oraz obnizenia kosztow technicznego
administrowania nimi konieczne jest zapewnienie we wdrozeniach TIK finansowanych w ramach
projektow perspektywy 2014-2020 odpowiednich standarddéw sprzetowych pozwalajgcych
zdalnie zarzadza¢, konfigurowa, diagnozowac, izolowac i naprawia¢ zainfekowane komputery’.

2.5 Dla ochrony urzadzen wykorzystywanych w procesie dydaktycznym niezbedne s3: program
antywirusowy, host firewall oraz host IPS. Zaleca sie stosowanie:
a. zabezpieczen przed wyciekiem danych wrazliwych

b. odpowiednich polityk dla urzadzen podigczanych, wymuszajacych uzywanie tylko
zaszyfrowanych nosnikow USB

c. szyfrowania catych urzadzen lub plikdw/folderdw uzytkownikdw.

2.6 Serwery powinny by¢ zabezpieczone przed uszkodzeniem i nieuprawnionym dostepem o0séb
niepowotanych. Aktywne urzadzenia sieciowe oraz serwery powinny znajdowac sie w

’ Bedzie to wymagato wprowadzenia dedykowanych temu komponentowi zapiséw w projektach inwestycyjnych.

® Nalezy zwrdci¢ uwage, iz uzytkowanie programu, ktéry jest bezplatny do uzytku domowego na prywatnym komputerze
nauczyciela, a wykorzystywany w szkole w celach zawodowych moze famac postanowienia licencyjne np. oprogramowanie
antywirusowe.

° Na przykiad poprzez sprzetowg funkcje zdalnego sterowania klawiatura, monitorem i mysza technicy zyskujg dostep do
graficznego interfejsu uzytkownika i moga zobaczy¢ komunikaty o btedach wyswietlane na ekranie i w ten sposéb naprawiac
komputery bezposrednio zamiast przeprowadza¢ uzytkownikéw telefonicznie przez poszczegdine etapy tego procesu. Dzieki
inteligentnym, wbudowanym funkcjom zdalnej pomocy technicznej, zabezpieczen i zarzgdzania mozna w dowolnym momencie
reagowac na newralgiczne problemy informatyczne: a) zdalne monitorowanie komputeréw przewodowych i bezprzewodowych
(takze bezczynnych i odigczonych od sieci), b) rozsytanie aktualizacji zabezpieczert do uzytkownikow w celu zapobiegania
witamaniom, a takze diagnozowanie, izolowanie i naprawianie zainfekowanych komputeréw w przypadku naruszenia
zabezpieczen, c¢) identyfikowanie i korygowanie niezgodnych komputeréw w celu skuteczniejszego zarzadzania zgodnoscia
oraz d) zapisywanie danych dotyczacych zasobdéw w pamieci chronionej (w tym danych zasobdw sprzetowych i wersji
oprogramowania).
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Bezpieczna szkota cyfrowa - zalecenia i rekomendacje

zamknietych  szafach  serwerowych (typu rack), ulokowanych w pomieszczeniach
klimatyzowanych i by¢ zabezpieczone przez system awaryjnego zasilania UPS.

Stacje robocze powinny by¢ zaopatrzone w system antywirusowy. W ramach projektéw nalezy
zapewni¢ mozliwos¢ biezace] instalacji i aktualizacji definicji wiruséw oraz szczepionek przez
pobranie ich z Internetu lub przy zastosowaniu centralnie zarzgdzanego oprogramowania
antywirusowego w sieci lokalnej. Poza skanowaniem w poszukiwaniu wiruséw na zgdanie (takze
skompresowanych archiwdw np. ZIP, RAR) system powinien zapewnia¢ mozliwos¢ skanowania
plikdw pobranych z sieci w trybie online. Oprdécz tego skanowanie systemu plikdow w
poszukiwaniu ztosliwej zawartosci powinno odbywal sie regularnie, wedtug ustalonego
harmonogramu. Przegladarka internetowa powinna by¢ aktualizowana do najnowszej wersji, ze
wszystkimi  dostepnymi  poprawkami bezpieczenstwa (dotyczy to rdwniez powszechnie
wykorzystywanych wtyczek do przegladarki').

System operacyjny instalowany na urzadzeniach uzytkownikéw koricowych powinien posiadac
state wsparcie producenta (szczegdlnie w zakresie poprawek bezpieczenstwa), a aktualizacja
poprawek systemowych powinna odbywac sie automatycznie.

System operacyjny instalowany w urzadzeniach uzytkownikdéw (uczniéw, nauczycieli, innych
pracownikéw) w szkotach powinien posiadac:

a. wbudowang zapore internetowg (firewall) dla ochrony potgczen internetowych

b. mozliwos¢ zainstalowania ochrony antywirusowej przeciw ztosliwemu oprogramowaniu
z zapewnionymi bezptatnymi aktualizacjami, w szczegdlnosci w zakresie wspotpracy
z centralnie zarzadzanymi aplikacjami antywirusowymi

C. zabezpieczony hastem hierarchiczny dostep do systemu operacyjnego, konta oraz profile
uzytkownikéw zarzagdzane zdalnie. Praca systemu winna sie odbywac¢ w trybie ochrony kont
uzytkownikow

d. mozliwos¢ uruchamiania systemu operacyjnego na maszynie wirtualnej

e. mozliwos¢ zapewnienia petnej funkcjonalnosci systemu, w tym mozliwos¢ autonomicznego
uruchamiania urzadzenia i lokalnych aplikacji takze przy braku potgczenia z siecig

f.  mozliwos¢ zarzadzania urzadzeniem wyposazonym w system operacyjny poprzez polityki
grupowe, w tym mozliwos¢ zdalnej automatycznej instalagji, konfiguracji, administrowania
oraz aktualizowania systemu operacyjnego. Przez polityke rozumiemy zestaw regut
definiujgcych lub ograniczajgcych funkcjonalnos¢ systemu lub aplikacji

g. mozliwos¢ wsparcia systemu operacyjnego dla IPSEC opartego na politykach — mozliwos¢
wdrazania IPSEC opartg na zestawach regut definiujgcych ustawienia zarzgdzanych w sposéb
centralny

"% Do wtyczek bedacych w powszechnym uzyciu, czesto aktualizowanych m.in. z powodu koniecznoéci zatatania luk
bezpieczenstwa nalezg - np. Adobe® Flash, Java, Adobe® Reader
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h. mechanizmy logowania w oparciu o:
v login i hasto
v Kkarty z certyfikatami (smartcard)
v wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM)

i.  wbudowane mechanizmy wieloelementowego (wielosktadnikowego) uwierzytelniania (multi-
factor authentication)

j. wbudowany mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscig
szyfrowania ograniczonego do danych uzytkownika

k. wbudowane narzedzie do szyfrowania dyskéw przenosnych lub - opcjonalnie: z mozliwoscia
centralnego zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszenie szyfrowania
dyskéw przenoénych

| wbudowany mechanizm pozwalajacy uzytkownikowi urzadzenia zarejestrowanego w systemie
instytucji urzadzenia na uprawniony dostep do zasobdw tego systemu

m. wbudowane oprogramowanie dla tworzenia kopii zapasowych (backup) - automatyczne
wykonywanie kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej

n. wbudowang mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych za
pomocg polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu)

0. wbudowany w system operacyjny mechanizm wirtualizagji

p. mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania
partycji w ustugach katalogowych.

3.3 System operacyjny powinien posiada¢ ponadto:

a. zintegrowany system bezpfatnych aktualizacji i poprawek, w tym poprawek bezpieczenstwa,
dla okre$lonej wersji systemu operacyjnego poprzez Internet'?

b. mozliwos¢ dokonywania aktualizacji i poprawek systemu operacyjnego poprzez mechanizm
zarzadzany przez administratora systemu.

3.4 W przypadku korzystania z ustug katalogowych nalezy unika¢ zaktadania w systemie operacyjnym
lokalnych kont uzytkownikdw, z wyjgtkiem uprzywilejowanego konta administratora, do ktérego
dostep powinien posiadac jedynie administrator.

3.5 System operacyjny dziatajgcy na stacjach roboczych uzytkownikow korncowych (nauczycieli,
uczniow, innych pracownikdw szkoly) powinien umozliwia¢ uwierzytelnianie uzytkownikow tak,
aby otrzymywali dostep jedynie do Scisle okreslonych danych i aplikadj.

" Wymaganie wobec urzadzer nauczyciela.
"2 Aktualizacja powinna by¢ realizowana z wykorzystaniem mechanizmu udostepnianego przez producenta systemu

z mozliwoscig wyboru instalowanych poprawek oraz mechanizmem sprawdzajacym, ktére z poprawek sg potrzebne, przy czym
komunikacja z uzytkownikiem powinna odbywac sie w jezyku polskim.
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3.6 System operacyjny komputera uczniowskiego i nauczycielskiego powinien pozwala¢ na
uruchomienie:

a. aplikacji pozwalajgcych na skorzystanie z programu e-Podreczniki

b. aplikacji edukacyjnych dostepnych w jezyku polskim.

3.7 Konto uzytkownika nie powinno posiada¢ uprawnien do instalowania oprogramowania. System
operacyjny powinien wymuszac uzywanie haset o wysokim stopniu skomplikowania, nie krétszych
niz 8 znakdéw z uzyciem duzych i matych liter, cyfr i znakdw specjalnych, oraz powinien posiadac
mechanizm zapisywania do dziennikdw systemowych dziatan uzytkownikow.

41 Rozwigzania chmury obliczeniowej' sg coraz czesciej stosowane w projektach umozliwiajacych
zarzadzanie zasobami edukacyjnymi oraz szkotg. Dostawca ustugi chmury obliczeniowej winien
spetni¢ nastepujace wymagania odnoszace sie do bezpieczenstwa:

a. dane uzytkownika - realizatora projektu winny by¢ przechowywane na terenie Unii
Europejskiej, co powinno by¢ wyraznie wskazane przy zamawianiu ustugi. Pozadana jest
mozliwos¢ zapewnienia precyzyjnej informadji o lokalizacji danych

b. ustuga chmurowa winna spefnia¢ co najmniej wymagania europejskich klauzul umownych
(EU Model clauses)

c. uzytkownik ustugi chmurowej - realizator projektu winien by¢ wytgcznym administratorem
danych osobowych w chmurze. Dane uzytkownika muszg pozostawal wilasnoscig
uzytkownika. Dostawca ustugi chmurowej - nawet wowczas, gdy jest podmiotem
publicznym - nie moze wykorzystywa¢ danych w innym celu, niz to okreslit uzytkownik

d. wykorzystywanie tych danych przez dostarczyciela ustugi chmurowej do celéw reklamowych
i marketingowych nie jest dozwolone. Uzaleznienie uruchomienia ustugi chmurowej przez
dostawce od wyrazenia zgody przez realizatora projektu na taki sposdb wykorzystania
danych osobowych jest zabronione. Potwierdzenie spetniania wymagan I1SO 27018
(ochrona danych w chmurze) jest wypetnieniem tego wymagania.

4.2. Dostawca ustugi chmurowej winien:

a. posiada¢ dostep do informacji dotyczacej zasad bezpieczenstwa, w tym do posiadanych
certyfikatow  bezpieczenstwa. Posiadanie  certyfikatu ISO 27001  (Zarzadzanie
bezpieczeristwem Internetu) jest wypetnieniem tego wymagania'

"3 http://pl.wikipedia.org/wiki/Chmura_obliczeniowa
" Wypetnienie kryteriéw ISO 27001 jako zapewnienie warunkéw bezpiecznej eksploatacji systeméw informatycznych zostato
okreslone w Rozporzadzeniu Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci z dn. 16 maja 2012 roku (par. 20

p.3), a takze w projekcie Rozporzgdzenia Ministra Administracji i Cyfryzacji w sprawie trybu i sposobu realizacji zadan w celu
zapewnienia przestrzegania przepisow o ochronie danych osobowych z 18 grudnia 2014 (par. 20). Jednostki edukacyjne nie sg
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b. zachowywal transparentnos$¢ w zakresie bezpieczenstwa, przedstawiajgc informacje
0 zastosowanych mechanizmach ochrony danych, takich jak ochrona antyspamowa,
szyfrowanie przechowywanych danych i danych podczas przesyfania, a takze metody
uwierzytelniania uzytkownikow ustugi, backup itd.

C. udostepni¢ realizatorom projektu wykaz podwykonawcow i wspotpracujgcych instytudji,
realizujgcych dang ustuge chmurowa. Podwykonawcy muszg by¢ zobowigzani do
zapewnienia takiego samego poziomu ochrony, jak dostawca ustugi chmurowej

d. wskaza¢ - w umowie o $wiadczenie ustugi - zakres odpowiedzialnosci, jakim jest objety
w zwigzku ze Swiadczeniem tej ustugi.

e. stosowa¢ srodki techniczne i organizacyjne w celu zabezpieczenia danych,
w szczegblnosci:

v catodobowo monitorowac fizyczne zabezpieczenia centréw danych

v kontrolowa¢ i rejestrowa¢ dostep do danych przez personel dostawcy ustugi
chmurowe;

v wdrozy¢ mechanizmy ochrony przed ztosliwym oprogramowaniem oraz wykrywania
wlaman i atakéw DDoS

v umozliwi¢ szyfrowanie danych oparte na Infrastrukturze Klucza Publicznego,
w ramach ktérego administrator ma kontrole nad kluczami kryptograficznymi

v zapewni¢ dostepnos¢ ustugi na poziomie co najmniej 99,9%
f.  byc zobowigzany do:
v informowania uzytkownika - realizatora projektu o wszelkich zobowigzaniach
publicznych w stosunku do policji, organéw S$cigania oraz stuzb specjalnych w

zakresie przekazywania im dostepu do danych zamieszczonych przez uzytkownika
w chmurze

v zapewnienia realizatorowi projektu niezbednych informacji, co do zasad retendji
danych iich usuwania. Opcjonalnie dostawca ustugi chmurowej moze zapewni¢ mu
mozliwos¢ ustawienia wiasnych zasad retencji i usuwania danych

v raportowania wszystkich incydentow bezpieczeristwa danych, ze szczegdlnym
uwzglednieniem tych, ktére dotyczy¢ mogg danych osobowych przetwarzanych
przez podmiot publiczny w chmurze.

4.3 Uzytkownik ustugi chmurowej powinien mie¢ mozliwos¢ szybkiego i prostego zgloszenia
incydentow naruszenia bezpieczenstwa do jej dostawcy.

4.4 Dostawca ustugi chmurowej laaS'> oraz SaaS'® powinien zapewni¢ mozliwoé¢ wykorzystania
standardowych formatéw przechowywania danych zgodnie z rozporzadzeniem o Krajowych
Ramach Interoperacyjnosci. Dane te powinny by¢ przenoszone bezpiecznie i bez przeszkéd
formalnych pomiedzy ustugg chmurowg dostarczyciela, a urzadzeniami realizatora projektu.

objete tymi aktami, gdyz nie obejmuje ich ustawa o informatyzacji w zakresie dotyczacym systemoéw dla dydaktyki, ale oba te
dokumenty stanowig dobrg referencje do postawienia wymogoéw wobec dostawcow ustug chmurowych.

'3 1aa$ - Infrastructure as a Service
'®5aas - Software as a Service
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Dostawca ustugi chmurowej PaaS powinien zapewni¢ mozliwo$¢ uruchamiania popularnych
serwerowych systemdw operacyjnych na maszynach wirtualnych.

4.5 Umowy zawarte pomiedzy placowkami szkolnymi a organami prowadzgcymi, powinny zawierac
klauzule umozliwiajgce powierzenie przetwarzania organowi trzeciemu - dostawcy ustugi
chmurowej."”

5.1. Aplikacje wytwarzane na potrzeby procesu edukacyjnego muszg by¢ produkowane
z uwzglednieniem bezpieczenstwa w cyklu zycia oprogramowania (Secure Development Life Cycle -
SDLC)

5.2. Otwarty kod zrodtowy aplikacji wykorzystywanych w szkotach powinien podlegac niezaleznej
ocenie bezpieczenstwa przed wdrozeniem aplikacji. Dostawca aplikacji o zamknietym kodzie
zrodiowym  powinien wykaza¢, ze kod zrédiowy aplikacji zostat zbadany pod katem
bezpieczenstwa przez niezaleznych audytorow.

7' W $wietle obowigzujacego prawa dysponentem i podmiotem odpowiedzialnym za przetwarzanie danych osobowych jest
podmiot, ktéry takie dane zbiera i jest do tego upowazniony. Szczegdlnym przypadkiem jest sytuacja, w ktérej upowaznienie do
przetwarzania danych jest upowaznieniem ustawowym. Dotyczy to np. placéwek szkolnych w relacji z uczniami i opiekunami
oraz pracownikami. Mamy zatem do czynienia z sytuacja, w ktérej szkofa ma uprawnienia do przetwarzania danych
pracownikéw, uczniéw oraz opiekundw, za$ organ prowadzacy uprawnien takich nie posiada. Ustawodawca przewidziat
mozliwos¢ powierzenia przetwarzania danych podmiotowi trzeciemu. Placéwka moze podpisa¢ umowe z innym podmiotem,
ktéremu powierza przetwarzanie danych, samemu pozostaje nadal ich dysponentem. Podmiotem, ktéremu powierzono
przetwarzanie danych moze by¢ firma komercyjna np. dostarczyciel ustugi chmurowej, jak jednostka samorzadu terytorialnego.

Zawarcie wiasciwych umoéw dotyczacych przetwarzania danych jest szczegdlnie istotne w przypadku realizacji projektow
informatycznych z zakresu informatyzacji placéwek oswiatowych obejmujacych swoim zasiegiem wiele takich placéwek
pofozonych na terenie miasta, gminy, powiatu lub wojewddztwa. Brak umowy uniemozliwi zbudowanie systemu o architekturze
scentralizowanej, a tym bardziej wykorzystanie rozwigzann chmury publicznej. W przypadku organdw prowadzacych, ktére
zamierzajg korzysta¢ z ustugi chmurowej, wskazane jest by w umowach partnerskich, jakie zawierajg oni z uczestnikami
projektu (placéwkami), zostata wyrazona wprost zgoda placowki na przetwarzanie danych osobowych, jakimi ona dysponuje w
chmurze. Najlepszym rozwigzaniem jest zaakceptowanie przez poszczegdlne placowki regulaminu dziatania chmury wraz z
postanowieniami umowy o przetwarzaniu danych. Takie rozwigzania uchronig pézniej beneficjenta projektu w przypadku

kontroli GIODO od konsekwencji naruszenia przepiséw ustawy o ochronie danych osobowych.
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